
身近なミスを防ぐセキュリティ習慣

こんな手口に注意！ QRコード詐欺（クイッシング）

メール・PDFに潜む偽QR

不審なメールや添付のPDF・画像に、偽QRが隠されていることがあります。QRはメールの

URL検査をすり抜けて届くため、「請求書」「パスワード再設定」などの件名は特に注意。

貼り替えられたQR

ポスターや店頭・チラシにある正規QRの上に、偽QRのシールが重ねて貼られる手口があり

ます。スキャン前に、シールの浮きや不自然な貼り方がないか確かめましょう。

「今すぐ」と急かすQR

「至急確認」「カード情報の確認」「緊急のお知らせ」など、行動を急がせるQRは危険信号。

あわてず、公式アプリや正規サイトから自分でアクセスして確認しましょう。

QRコードが悪いわけではありません

QRコードは便利で安全な技術です。危ないのは“読み取った先のページで ID・パスワードやカード情報を入

力してしまうこと”。読み取っただけ・見ただけなら、あわてる必要はありません。会社が正式に出すQR

（DM・社内資料など）は、安心してお使いいただけます。

次号予告！ 次号は「サポート詐欺（偽のセキュリティ警告）」を取り上げます。パソコン画面に突然出

る“警告”に、あわてず対応するコツを分かりやすく解説します。ぜひご期待ください！
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最近、QRコードを読み取らせて偽サイトへ誘導する詐欺「クイッシング」が増えています。 QRコード

は読み取るまで行き先が分からないのが落とし穴。便利だからこそ、 スキャンの前に“ひと呼吸”おく

習慣を身につけましょう。

スキャンする前に、ひと呼吸 QRよし！

1 送信元や、QRが貼ってある場所は信頼できますか？　心当たりのないQRは読み取らない。

2 読み取った後、表示されたURLを確認しましたか？　短縮URLや、微妙に文字が違うURLに注意。

3 少しでも怪しければ、スキャンせずにIT担当へ報告。あなたの一報が、被害の拡大を防ぎます。

もし読み取ってしまっても、慌てないで。ログインしない・入力しない・アプリを入れない・ページを閉

じる――それでセーフです。

読み取る前のワンクッションが、会社を守ります。

ちょっとした心がけで楽しく安全に仕事しよう


